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Nom Adresse IP Masque Adresse MAC N°Port switch 

pc11     

pc12     

pc13     

pc14     

pc15     

pc16     

pc17     

pc18     

5. On va créer 2 sous-réseaux : changez l’adresse IP des postes 15, 16, 17 et 18 en 172.17.1.nn/16 

Testez la connectivité avec un poste de l’autre sous-réseau 

Expliquez pourquoi la connexion n’est pas possible 

Rétablissez la configuration initiale 

6. Le poste 172.16.1.100 est équipé d’un serveur web http 

Ouvrez le navigateur  Chrome et tapez son adresse IP dans la barre d’adresse.  

Ça ne devrait pas fonctionner : Il faut renseigner l’adresse IP de la passerelle par défaut sur la 

configuration IPv4 de votre poste. Testez  

7. Partage de fichiers Windows 

Sous C:\ créez un dossier nommé partage15 (pour le poste 15 par exemple) ; dans ce dossier, créez 

un document texte.txt contenant votre nom ou ce que vous voulez. 

Effectuez un clic droit sur le dossier, sélectionnez « propriétés » puis l’onglet « partage » 

Activez le bouton ‘partager ‘, dans le champ vide tapez ‘ tout le monde ‘, puis cliquez ‘ajouter ‘  

Validez en cliquant sur ‘partager ‘ 

Vos collègues devraient maintenant pouvoir lire votre fichier partagé. Vérifiez l’accès au fichier 

partagé d’un autre poste. Supprimez votre dossier partagé 

8. A retenir 

 Pour que 2 équipements puissent communiquer entre eux sans passerelle, il faut que la partie 

NetId (correspond aux 255 du masque) de leur adresse IP soit la même. 

 La commande ipconfig /all affiche la configuration réseau complète du poste 

 La commande ping (suivie d’une adresse IP) teste la connectivité avec un équipement distant 

 La commande arp –a affiche les correspondances des adresses IP et MAC récemment utilisées 
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SEANCE 2 : ANALYSE DE TRAME – SWITCH – VLAN - WIFI 

I. Analyse de trames – Encapsulation 

Configurez votre poste en dhcp , pour l’analyse de trames vous utiliserez le logiciel  Wireshark, une 

notice simple se trouve sur votre poste de travail 

1. Etude des trames dhcp  

Exécutez Wireshark, puis lancez une capture 

Dans une fenêtre « invite de commande », tapez ipconfig  /release puis ipconfig  /renew 

Identifiez les trames DHCP (on peut utiliser un filtre du type : bootp) 

Quelles sont les 4 phases d’une transaction dhcp ? 

Commentez les trames encapsulées et les informations échangées : adresses MAC, IP… 

Dessinez le diagramme d’encapsulation 

d’une trame  DHCP. Exemple pour http :  

2. Trames http 

Le protocole http permet le fonctionnement des navigateurs web  

Nous disposons d’un serveur web  d’adresse IP 172.16.1.100 situé derrière un routeur. 

Exécutez Wireshark, puis connectez-vous à ce serveur avec Chrome, stoppez la capture puis analysez et 

commentez les trames échangées (Vous pourrez utiliser le filtre ip.addr==votre adresse ip ou le filtre 

http). 

Vérifiez le diagramme d’encapsulation d’une trame http 

Quelle information importante est contenue  dans la couche  tcp ? Quel est le numéro de port standard 

d’un serveur HTTP ? , de votre poste client ? 

3. Trames ftp 

FTP est le protocole de transfert de fichier très utilisé sur Internet  

Exécutez Wireshark sur votre poste, puis lancez une capture (filtre=ftp) 

Connectez-vous au serveur FTP par la commande ftp 192.168.1.10 (login imb, mot de passe tsh). 

Vérifiez le fonctionnement du client ftp en accédant aux fichiers du serveur  (ls = liste les fichiers, 

get=copie de fichier serveurlocal, put=copie de fichier localserveur,  bye=ferme la session ftp) 

Commentez les trames et les informations échangées : Le mot de passe est-il visible ?  

Dessinez le diagramme d’encapsulation d’une trame ftp 

Quel est le numéro de port standard d’un serveur ftp ?  

4. Trames arp 

Pour qu’un poste A puisse envoyer  des données à un poste B, l’adresse mac de B doit être connue de A 

Le poste A recherche tout d’abord dans son cache arp l’adresse mac correspondant à l’adresse IP visée 

(le cache arp est actualisé dynamiquement) 

En cas d’échec, il envoie une requête arp broadcast pour que B lui retourne son adresse mac 

Videz le cache ARP de votre poste par la commande arp –d *, lancez une capture, effectuez un ping vers 

un poste quelconque, stoppez la capture, observez et commentez les trames arp   (filtre=arp) 

Ethernet IP TCP 
HTTP DonnéesMac source 

Mac dest. 
IP source 
IP dest. 

Port source 
Port dest. 
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2. Préparation du  VPN 

Cisco propose un utilitaire très simple : QUICKVPN pour créer un VPN avec le routeur NAT RV110W 

Pour la sécurité et le cryptage du  VPN, il faut utiliser un certificat  confidentiel et crypté qui 

contient une clé publique(symétrique), les informations d’utilisateur et la méthode de cryptage. 

 

Copiez le certificat RV110W_client.pem présent sur votre bureau dans le répertoire : 

C:\Program Files (x86)\Cisco Small Business\QuickVPN Client 

Exécutez VPNClient  dans Cisco Small 

Business, le login est vpn11, le mot de passe 

est passvpn11 pour le poste 11 par exemple. 

Connectez-vous avec le bouton Connect 

 

 

 

 

3. Utilisation du VPN 

Tests ping 

Effectuez des commandes ping vers les postes LINUX et WINDOWS 

Effectuez des captures de trame, et commentez le contenu des trames ping notamment le 

datagramme ESP propre aux VPN IPSEC 

Connexion au poste WINDOWS 

Dans l’explorateur WINDOWS de votre poste, entrez  \\172.16.1.101, vous devriez accéder au 

contenu partagé de ce poste. 
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Connexion au poste LINUX 

 Connexion au serveur web 

Exécutez WIRESHARK avec le filtre http, 

Entrez l’adresse du poste linux dans le navigateur chrome et vérifiez le bon fonctionnement 

Arrêtez la capture et vérifiez que le contenu des trames est bien crypté 

Représentez le diagramme d’encapsulation 

 Connexion à travers le terminal ssh putty 

Putty est un petit utilitaire qui permet d’utiliser une machine à distance 

Exécutez putty et entrez l’adresse IP du poste LINUX 

Connectez-vous avec le login pi et le mot de passe raspberry 

Vous êtes sur la console de la machine linux, vous pouvez lister les fichiers (commande ls), 

effectuer des ping, exécuter des programmes, arrêter la machine… 

 Supprimez le certificat RV110W_client.pem du répertoire : 

C:\Program Files (x86)\Cisco Small Business\QuickVPN Client 

 

4. Bilan à retenir 

Les vpn permettent une extension sécurisée et cryptée d’un réseau local intranet à travers internet 
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